Smlouva o povéreni zpracovanim osobnich adaja
uzaviena mezi:

Subjektem uvedenym v Zakladni smlouvé jako Objednavatel/Zakaznik, nazyvanym v dalsi ¢asti
této smlouvy jen ,Spravce“

a
Spolehlivé recenze s.r.o.

se sidlem: Sokola Timy 743/16, Marianské Hory, 709 00 Ostrava, Ceska republika, zapsanou v
obchodnim rejstiiku vedeném Krajskym soudem v Ostravé pod sp. zn.: C 93444, 1C0: 19626304,
DIC: CZ19626304, zastoupenou: Tomasz Marcin Kepa - Jednatel, v dal3i ¢asti této smlouvy
nazyvanou jen ,Zpracovatel®,

dale spolecné jen ,Strany*.
Preambule

1. Strany uzaviely smlouvu o poskytovani marketingovych sluZeb spocivajicich v ziskavani
hodnoceni od Zakazniki Spravce, kterymi jsou hodnoceny Spravcem nabizené
produkty/poskytované sluzby (,Zakladni smlouva“), v souvislosti s jejimZz plnénim
Spravce povéri Zpracovatele zpracovanim osobnich udajii v rozsahu urceném Zakladni
smlouvou.

2. Na zakladé této Smlouvy Strany stanovi podminky pro vykonavani ¢innosti zpracovani
osobnich udaji Zpracovatelem jménem Spravce v souladu s ustanovenimi narizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajt a o volném pohybu téchto
udaji a zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajti) - dale
jen GDPR.

§1
Prohlaseni stran

1. Spravce prohlasuje, Ze je Spravcem ddaji uvedenych v §5 Smlouvy ve smyslu ustanoveni
GDPR.

2. Spravce prohlasuje, Ze je opravnén povérit Zpracovatele ke zpracovavani osobnich udajt
uvedenych v §5 Smlouvy a Ze ziskal vesSkeré zakonem vyzadované souhlasy od osob,
jejichZ udaje jsou zpracovavany, pro jejich predani Zpracovateli.

§2
Predmét Smlouvy

Za podminek stanovenych touto Smlouvou a Zakladni smlouvou Spravce povéruje Zpracovatele
zpracovanim (ve smyslu GDPR) niZe uvedenych osobnich tidaji (dale jen ,Udaje”). Zpracovatel
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ma pravo shromazdovat, zpracovavat a vyuzivat kategorie osobnich Udajii, uvedené v této
Smlouvé a predané Spravcem, vyhradné pro ucely popsané v této Smlouvé a Zakladni smlouvé
a vyhradné v souladu s pokyny obdrZenymi od Spravce.

§3
Doba trvani

Smlouva je uzavicena na dobu trvani Zakladni smlouvy s vyhradou lhiity pro odstranéni tidajt
uvedenych v § 13 odst. 2 této smlouvy.

§4
Ucel zpracovani idajti

Uéel zpracovani tidaji vyplyva ze Zakladni smlouvy a spo¢iva zejména v povinnosti vykonavani
marketingovych sluzeb Zpracovatelem pro Spravce, které jsou urc¢ené v Zakladni smlouvé,
vCetné ziskavani hodnoceni a zkoumani drovné spokojenosti Zakaznikli Spravce s kvalitou
sluZeb a zboZi, které Spravce Zakaznikiim poskytuje.

§5
Druh osobnich udaja a kategorie osob

1. Zpracovani bude zahrnovat osobni udaje Zakaznikii Spravce.

2. Zpracovatel bude zpracovavat nasledujici typy osobnich udajti Zakaznik( Spravce:

a) Identifikacni udaje v rozsahu jména, prijmeni, identifikdtoru a data
objednavky/realizace sluzby ze strany Spravce,
b) Kontaktni idaje v rozsahu e-mailové adresy a/nebo telefonniho ¢isla.

3. Spravce nebude predavat Zpracovateli zvlastni kategorie osobnich udaj, tj. osobni idaje
odhalujici rasovy nebo etnicky pitivod, politické nazory, nabozenské nebo filosofické
presvédceni, ¢lenstvi v odborovych organizacich, genetické, biometrické a jiné tidaje za
ucelem jednoznac¢né identifikace fyzické osoby, anebo tidaje o zdravotnim stavu, sexualni
orientaci nebo sexualnim Zivoté dotcené osoby.

§6
Podzpracovani

1. Zpracovatel je opravnén svérit zpracovani osobnich udaji (,podzpracovani®) tretim
subjektim prostrednictvim pisemné podzpracovatelské smlouvy (,Smlouva o
podzpracovani“), za podminky predchoziho schvaleni Podzpracovatele Spravcem nebo
v pripadé nevzneseni namitky ze strany Spravce.

2. Pro ucely tohoto odstavce ,podzpracovanim“ se rozumi sluzby ptrimo souvisejici s
poskytovanim Zpracovatelskych sluzeb a nikoliv doplnkové sluzby, které vyuziva
Zpracovatel, jako jsou telekomunikacni sluzby, poStovni/dopravni sluzby, technicka
podpora a uzivatelska podpora nebo likvidace datovych nosict a dalsi opatieni zajiStujici
divérnost, dostupnost, integritu a odolnost hardwaru a softwaru systémi pro
zpracovani dat. Zpracovatel je vSak povinen v souladu se zdkonem uzavtit ptislusné
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smlouvy a podniknout kontrolni opatireni ke zajiSténi ochrany a bezpec¢nosti osobnich
udajl zpracovavanych jménem Spravce, a to i v piipadé doplitkovych sluZeb zadavanych
externé.

3. Seznam Podzpracovateli schvalenych Spravcem tvori Prilohu ¢. 1 k této Smlouvé a
Spravce timto vyjadiuje souhlas s vyuZivanim uvedenych Podzpracovatelt.

4. Povérit zpracovanim udaji Podzpracovatele, ktery neni na Seznamu schvalenych

Podzpracovatelq, je moZné za podminky, Ze:
a) Zpracovatel o tom Spravce pisemné informoval s dostatecnym piedstihem a
Spravce s planovanou zménou Podzpracovatele souhlasi;
b) Spravce nevznese pisemné do dne planovaného piredani osobnich idaji novému
Podzpracovateli namitky k takovému predani;
c) Poskytovani sluZzeb novym Podzpracovatelem probiha na zdkladé smlouvy v
souladu s ¢l. 28 odst. 2-4 GDPR.

5. Pri vyuZivani podzpracovani je Zpracovatel povinen zavazat Podzpracovatele k plnéni
vSech povinnosti Zpracovatele vyplyvajicich z této Smlouvy o zpracovani, s vyjimkou
téch, které se nevztahuji na konkrétni podzpracovatelstvi z diivodu jeho povahy.

6. Dalsi podzpracovani, realizované pro Podzpracovatele, vyzaduje vyslovny pisemny
souhlas Spravce.

§7
Povinnosti Zpracovatele
Zpracovatel ma nasledujici povinnosti:

a) zpracovava osobni tidaje vyhradné na zadkladé zdokumentovanych pokynii Spravce a na
zakladé povinnosti stanovenych platnymi pravnimi predpisy,

b) zajiStuje, aby osoby opravnéné ke zpracovani osobnich udajli byly vazany povinnosti
mlcenlivosti nebo aby podléhaly prislusné zdkonné povinnosti mlcenlivosti,

c) prijima veSkera opatteni poZadovana podle ¢l. 32 GDPR,

d) dodrzuje podminky pro vyuzivani sluZeb dalSiho zpracovatele, jak je uvedeno v ¢l. 28 odst.
2 a4 GDPR,

e) v ramci svych mozZnosti, prostfednictvim vhodnych technickych prostredki a
organizacnich opatfeni, pomaha Spravci pti plnéni povinnosti reagovat na zadosti subjektt
udaji tykajici se uplatnovani jejich prav podle kapitoly III GDPR,

f) s ohledem na povahu zpracovani a dostupné informace pomaha Spravci pri plnéni
povinnosti stanovenych v ¢l. 32-36 GDPR,

g) po ukonceni poskytovani sluZeb spojenych se zpracovanim, podle rozhodnuti Spravce,
vymaZze nebo Spravci vrati veSkeré osobni udaje a vymaze vSechny jejich existujici kopie,
pokud pravo Unie nebo pravo ¢lenského statu uchovani osobnich udaji nevyzaduje,

h) poskytuje Spravci veskeré informace nezbytné k prokazani splnéni vySe uvedenych
povinnosti a umoziuje Spravci nebo jim povérenému auditorovi vykonavani auditi za
podminek stanovenych v §11 Smlouvy.



§8

Povinnosti Spravce

Spravce je povinen:

a)

b)
c)

d)

povéfovat Zpracovatele zpracovanim udajli v rozsahu nezbytném pro plnéni této
Smlouvy a Zakladni Smlouvy.

spolupracovat se Zpracovatelem pri plnéni Smlouvy.

poskytovat Zpracovateli vysvétleni v pripadé pochybnosti o zdkonnosti pokynii Spravce
a radné a vcas plnit své konkrétni povinnosti.

plnit vii¢i subjekttim, jejichz Udaje predava Zpracovateli, informacni povinnost v souladu
s platnymi pravnimi predpisy, zejména s normami GDPR, pod hrozbou odpovédnosti za
Skody vii¢i Zpracovateli.

§9

Bezpecnost udajt

Zpracovatel potvrzuje a zavazuje se, Ze:

a)

b)

c)

d)

Zvazil vhodnost pseudonymizace a Sifrovani a pouZiva tyto techniky v rozsahu
potiebném Kk zajiSténi Urovné bezpecnosti udaji odpovidajici stanovenému riziku
porusSeni prav nebo svobod osob pfi jejich zpracovani,

M4 schopnost neustéle zabezpecovat diivérnost, integritu, dostupnost a odolnost svych
systémi a sluzeb zpracovani,

Ma schopnost rychle obnovit dostupnost osobnich udaji a pristup k nim v piipadé
incidentt fyzické nebo technické povahy,

Pravidelné testuje, méfi a vyhodnocuje ucinnost technickych a organizacnich opatreni
zajist'ujicich bezpectnost zpracovani.

§10
Oznameni o poruseni ochrany osobnich udajt

Zpracovatel informuje Spravce o kazdém podezieni na porusSeni ochrany udajd, a to
nejpozdéji do 48 hodin od prvniho ozndmeni takového poruseni Zpracovateli. UmoZnuje
tim Spravci ucastnit se vySetfovacich tkonl a okamzité Spravce informuje o jejich
vysledcich, zejména ¢i doslo nebo nedoslo k poruseni.

Zpracovatel zasila ozndmeni o zjiSténém poruSeni spolu se vSemi nezbytnymi
dokumenty tykajicimi se poruSeni, aby Spravci umoznil splnit povinnost oznameni
dozorovému organu.



§11
Kontrola

Spravce ma pravo, ve spolupraci se Zpracovatelem, vykonavat audity za icelem ovéreni,
zda Zpracovatel pouziva technicka a organizacni opatreni zajiSt ujici odpovidajici uroven
bezpecnosti zpracovavanych osobnich udaj.

Spravce je povinen informovat Zpracovatele o planovaném auditu s alespon
jednomési¢nim predstihem.

Oznameni uvedené v odst. 2 musi mit pisemnou formu. Strany pripoustéji zaslani
oznameni ve formeé e-mailové zpravy.

Provedeni auditu miiZe byt svéfeno auditorovi opravnénému Spravcem, ktery ma
prislusné znalosti v oblasti bezpecnosti osobnich udaj.

Zpracovatel poskytne Spravci nebo jim urc¢enému auditorovi pristup k veskerym
materiallim tykajicim se plnéni pozadavkil stanovenych v ¢l. 28 GDPR, zejména mu pieda
nezbytné informace, predevsim dlikazy potvrzujici zavedeni technickych a
organizacnich opattenti.

§12
Odpovédnost

Zpracovatel odpovida za Skody zplsobené svym jednanim v souvislosti s nesplnénim
povinnosti, které GDPR primo uklada Zpracovateli, nebo pokud jednal mimo zakonné
pokyny Spravce nebo v rozporu s témito pokyny.

Zpracovatel také odpovida za Skody zpiisobené pouzitim nebo nepouZitim vhodnych
bezpecnostnich opatfeni.

Zpracovatel je rovnéZz odpovédny za Podzpracovatele, pokud tento nesplni své
povinnosti v oblasti ochrany udaj.

§13
Odstranéni udaju

Kopie a duplikaty osobnich udajt zpracovavanych jménem Spravce nebudou vytvareny
bez jeho védomi. Tento zavazek se nevztahuje na zalozni kopie, pokud jsou a v rozsahu,
v jakém jsou nezbytné k zajisténi fadného zpracovani idajd, ani na udaje pozadované
pro splnéni zakonnych pozadavkl na uchovavani.

Ve lhiité 7 dnli od ukonceni této Smlouvy nebo na Zadost Spravce diive, Zpracovatel
odstrani veskeré osobni Udaje a veSkeré jejich existujici kopie, pokud platné pravni
predpisy nevyzaduji, aby Zpracovatel tyto osobni tidaje uchovaval.

Spravce je opravnén pozadovat od Zpracovatele predani dokumentld potvrzujicich
datum a zpisob, jakym byly tidaje odstranény, a pozadovat vydani kopii zpracovavanych
osobnich udajlii do 3 dni od ukonceni této Smlouvy. V pripadé, Ze k odstranéni udaji



dochazi na zakladé Zadosti podané Spravcem pred ukoncenim Smlouvy, musi byt
pozadavky uvedené v predchozi vété podany soucasné s zadosti o odstranéni udaju.

4. Udaje, které podle zasad Smlouvy tvofi vylu¢né vlastnictvi Zpracovatele, nebudou po
ukonceni Smlouvy odstranény, ale budou uchovavany v souladu s predpisy o ochrané
udajl a bezpecnosti.

5. Zpracovatel je povinen uchovavat dokumenty prokazujici zpracovani udajt v souladu s
platnymi predpisy a touto Smlouvou béhem prislusného povinného obdobi po ukonceni
Zakladni smlouvy a této Smlouvy. Zpracovatel mliZe tyto dokumenty predat Spravci.

§14
Zavérecna ustanoveni

1. V pripadé rozporu mezi ustanovenimi této Smlouvy o zpracovani a Zakladni smlouvy
maji prednost ustanoveni Smlouvy o zpracovani.

2. Smlouva byla vyhotovena ve dvou stejnopisech, z nichZ kazdy ma platnost originalu, po
jednom pro kazdou ze Stran.

3. Smlouva podléha pravnimu reZimu stanovenému Narizenim Evropského parlamentu a
Radou (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto udajii a o zruSeni smérnice
95/46/ES a dalSim predpistim ceského prava.

4. VesSkeré spory, které mohou vzniknout v souvislosti s plnénim této Smlouvy, budou
feseny soudem prislusnym podle sidla Zpracovatele.

5. Veskeré zmény této Smlouvy vyZaduji pisemnou formu pod sankci neplatnosti.

Spravce Zpracovatel

Priloha €. 1 - Seznam schvalenych Podzpracovatelt



Seznam schvalenych Podzpracovatelt

1. eKomi Holding GmbH, Zimmerstrafée 11, 10969 Berlin, Némecko, DIC: DE 815890319, ktery
vyuziva pri poskytovani sluzeb nasledujici dal$i podzpracovatele:

a) Twilio WeWork c/o Twilio, Potsdamerplatz - Kamperplatz 1, 10785 Berlin

b) Germany Mailjet GmbH Friedrichstrafie 68, 10117 Berlin, Némecko

c) The Rocket Science Group, LLC 675 Ponce de Leon Ave NE Suite 5000, Atlanta, GA
30308, USA

d) Amazon Web Serwice data centers are in Germany and Ireland: Region EU (Irsko)

e) EC2 Availability Zones: 3 Commissioning: 2007 Region EU (Frankfurt) EC2 Availability
Zones: 2 Commissioning: 2014

f) OVH GmbH St. Johanner Str. 41-43, 66111 Saarbriicken, Némecko

g) BankingCheck GmbH Markgrafenstrafie 11, 10969 Berlin, Némecko

2. Google Ireland Gordon House, Barrow Street, Dublin 4, Irsko

3. HubSpot Ireland Limited HubSpot House, One Sir John Rogerson's Quay, Dublin 2, Irsko



